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요   약

공유 자원 간섭으로 인해 가상머신 간의 격리가 위반되고 은닉 채널 구현이 가능해서 클라우드 컴퓨팅 환경에서 

가상머신 간의 격리는 중요 보안 요소이다. 본 논문에서는 Hyper-V 하이퍼바이저의 구조를 분석하여 가상머신 간의 

은닉 채널을 구현한다. Hyper-V는 가상머신 간의 상호 배제를 위해 mutex(mutual exclusion) 기법을 사용한다. 

Mutex로 인해 가상머신 간의 간섭이 발생하고 은닉 채널 구현이 가능함을 밝힌다. 구조가 복잡한 Hyper-V에 적용 

가능한 mutex 자원 탐색 방안을 고안하여 은닉 채널을 다수 구현하였다. Mutex 기반 은닉 채널은 하드웨어 의존적

이지 않으며, 은닉 채널이 탐지되거나 방어되는 경우 다수의 은닉 채널 중에서 다른 은닉 채널을 이용하면 방어 기법 

회피가 가능하다.

ABSTRACT

Isolation between virtual machines in a cloud computing environment is an important security factor. The violation of 

isolation between virtual machines leads to interferences of shared resources and the implementation of covert channels. In 

this paper, the structure of Hyper-V hypervisor is analyzed to implement covert channels between virtual machines. Hyper-V 

uses a mutex technique for mutual exclusion between virtual machines. It indicates that isolation of virtual machines is 

violated and covert channels can be implemented due to mutex. We implemented several covert channels by designing a 

method for searching mutex resources applicable to Hyper-V with complex architectures. The mutex-based covert channel is 

not hardware dependent. If the covert channel is detected or defended, the defensive technique can be avoided by using the 

other covert channel among several covert channels.
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적으로 한정된 시스템 자원을 여러 사용자가 공유하

여 사용한다. IaaS 서비스 사용자는 논리적으로 격

리된 가상의 시스템인 가상머신을 제공받는다. IaaS 

클라우드 컴퓨팅은 멀티테넌시를 지원함과 동시에 사

용자 간의 완벽히 격리된 가상머신을 제공해야 한다.

IaaS 서비스의 가상머신들은 물리적으로 한정되

어 있는 시스템 자원에 동시 접근이 불가능하여 순차

적으로 접근해야 한다. 한 가상머신이 자원을 사용하

면 다른 가상머신의 자원 접근에 대한 지연이 발생한

다. 가상머신들이 자원을 공유하여 사용하는 과정에

서 가상머신 간의 간섭이 발생한다. 가상머신간 간섭

은 클라우드 컴퓨팅 환경에서 공격으로 악용된다. 간

섭을 이용하여 다른 가상머신의 상태를 예측하거나, 

가상머신 간에 은밀하게 정보를 공유하는 은닉 채널 

생성이 가능하다. 은닉 채널은 클라우드 컴퓨팅 관리

자의 감시를 피해 가상머신 간의 통신에 사용된다.

은닉 채널은 송신자와 수신자만이 알고 있는 채널

이다. 다른 사용자가 접근하거나 채널의 존재를 알 

수 없어 송신자와 수신자 간의 은밀한 통신이 가능하

다. 클라우드 컴퓨팅 환경에서의 은닉 채널은 가상머

신 간의 은밀한 통신 채널이다. 클라우드 컴퓨팅 관

리자는 가상머신의 네트워크 트래픽, 리소스 사용률 

등의 정보를 모니터링하여 악의적인 행위를 탐지하므

로 일반 통신 채널을 이용한 비정규 행위는 대부분 

감지된다. 은닉 채널을 사용하면 클라우드 컴퓨팅 관

리자와 보안 솔루션의 감시를 피해 민감한 정보를 공

격자에게 전송할 수 있다.

은닉 채널은 구현 방식에 따라 스토리지 채널

(storage channel)과 타이밍 채널(timing 

channel)로 나누어진다. 스토리지 채널은 송신자와 

수신자가 데이터를 공유하는 메모리 영역을 통신 매

개체로 이용한다. 송신자는 공유 메모리에 전달하려

는 데이터를 작성한다. 수신자는 공유 메모리에서 데

이터를 읽어서 송신자와 통신한다. 타이밍 채널은 공

유 자원의 사용량의 정도로 통신한다. 송신자는 공유 

자원 사용 정도를 임계치 이상으로 높여 비트 ‘1’을 

전송하고, 이하로 낮춰 ‘0’을 전송한다. 수신자는 공

유 자원의 사용량의 정도를 측정하여 송신자가 전송

한 데이터를 읽는다. 스토리지 채널은 메모리 데이터

가 기록되어 탐지가 쉬운 반면, 타이밍 채널은 데이

터가 간접적으로 전달되어 탐지가 상대적으로 어렵

다. 따라서, 타이밍 채널 방식에 관한 연구가 더 활

발하다. 공유 메모리 또는 공유 자원이 공격자에게 

남용되지 않도록 제조사는 가상화 기술을 설계하도록 

요구되지만, 가상머신들은 반드시 시스템 자원을 공

유하여 사용해야하기 때문에 공유 자원 간섭이 발생

하지 않도록 격리하는 것은 쉽지 않다.

클라우드 컴퓨팅 환경에서 은닉 채널을 구현한 기

존 연구가 존재한다. 기존 은닉 채널은 

CPU(Central Processing Unit) 자원을 이용한 

연구 [1], [2], [3], [4], [5], 데이터 저장소 하드

웨어 자원을 이용한 연구 [6], [7], 가상화 소프트

웨어의 자원을 이용한 연구 [8], [9], [10] 가 존재

한다. 하드웨어 자원을 이용하는 경우 하드웨어 의존

적이며, 하드웨어 모델과 환경에 따라 은닉 채널이 

동작하지 않는다. 은닉 채널을 탐지 및 방어하는 기

존 연구는 하드웨어 자원을 대상으로 한다 [11], 

[12]. 하드웨어 자원이 아닌 Xen[13] 가상화 소프

트웨어의 자원을 이용한 기존 은닉 채널 연구도 존재

한다. Xen의 자원을 이용하는 경우 다른 가상화 소

프트웨어에서 동작하지 않는 한계점이 존재한다.

본 논문에서는 Hyper-V[14] 가상화 소프트웨어

를 대상으로 하는 mutex(mutual exclusion) 기

반 은닉 채널을 제안한다. Hyper-V는 마이크로소

프트의 Windows 운영체제를 위한 가상화 기술이

다. 본 논문에서 제안하는 mutex 기반 은닉 채널은 

Hyper-V의 자원을 이용하는 최초의 은닉 채널이

다. Hyper-V는 가상머신들의 공유 자원 접근을 순

차적으로 처리하기 위해 mutex 기법을 이용한다. 

Mutex 기법에 사용되는 mutex 자원을 이용한 은

닉 채널 구현이 가능하다. Mutex 자원 탐색 방안을 

고안하여 탐색한 결과 은닉 채널로 사용할 수 있는 

mutex 자원을 다수 발견하였다. 구현한 은닉 채널

의 성능을 평가한 결과 실험 환경에서 250 bps(bit 

per second) 대역폭과 2% 오류율을 보인다. 높은 

대역폭을 가지는 기존 은닉 채널보다 비교적 낮은 대

역폭을 가지지만 공격자가 은닉 채널을 악용하여 민

감한 데이터를 추출하기에 충분하다. 기존 은닉 채널

과 비교하여 하드웨어에 의존적이지 않으며 은닉 채

널을 방어하기 어려운 특징을 가진다. 하드웨어 제조

사와 모델에 영향을 받지 않고 Hyper-V를 사용 중

인 모든 시스템 환경에서 은닉 채널이 동작한다. 은

닉 채널에 대응하는 방법으로 공유 자원 간섭을 제거

하거나 탐지하는 기법이 존재한다. 제안하는 은닉 채

널은 탐색된 mutex 자원들을 이용하여 다수의 은닉 

채널 구현이 가능하다. Mutex 기반 은닉 채널에 대

응하기 위해서는 모든 mutex 자원을 추적해야 하기 

때문에 대응하기 어렵다. 공격자가 은닉 채널로 사용
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중인 mutex 자원을 사용할 수 없는 경우, 여러 

mutex 자원 중 다른 하나를 선택하여 은닉 채널을 

구현하면 우회가 가능하다.

II. 배  경

2.1 Hyper-V

Hyper-V는 Microsoft에서 개발한 타입1 하이

퍼바이저 기반 가상화 기술이다. Hyper-V를 사용

하면 Windows 운영체제를 사용하고 있는 하나의 

시스템에 가상머신을 생성하여 여러 게스트 OS를 

구동할 수 있다. 타입1 하이퍼바이저 방식에서는 게

스트 OS가 하드웨어에 대한 접근을 하이퍼바이저에

게 요청하도록 커널을 수정해야 한다. Microsoft에

서 제공하는 integration service[15]를 게스트 

OS에 설치하면 Windows뿐만 아니라 Linux 및 

FreeBSD의 커널이 수정된다.

Hyper-V의 호스트 OS는 하드웨어 자원에 접근

하는 것이 가능하지만 게스트 OS는 하드웨어 자원

에 직접 접근하는 것이 불가능하다. Hyper-V는 

VSP(Virtualization Service Provider)와 

VSC(Virtualization Service Client)를 통해 게

스트 OS에서의 하드웨어 사용을 지원한다. 게스트 

OS에서 하드웨어 자원을 사용하고자 하는 경우, 게

스트 OS에 존재하는 VSC가 호스트 OS에 존재하

는 VSP에게 하드웨어 자원 사용을 요청한다. VSP

는 다수의 게스트 OS에서 발생하는 하드웨어 사용 

요청을 적절하게 처리한다. Network, storage, 

video, HID(Human Interface Devices), 

PCI(Peripheral Component Interconnect) 하

드웨어 장치에 해당하는 VSP와 VSC 쌍이 각각 존

재한다. 각각의 게스트 OS는 자신만의 VSC를 가진

다. VSP와 VSC의 통신 프로토콜은 공개되지 않았

으나, Linux의 integration service가 오픈 소스

로 공개되어 있어 프로토콜 분석이 가능하다.

Hyper-V는 VSP와 VSC의 통신을 위해 

VMBus(Virtual Machine Bus)라는 메모리 버

스를 사용한다. 게스트 OS들은 개별적인 VMBus를 

사용하여 다른 게스트 OS와의 독립성을 보장받는다. 

VMBus는 VSP와 VSC가 메모리를 공유하는 방식

으로 구현된다. 공유 메모리는 가상 주소가 아닌, 물

리 주소를 사용한다. 가상 주소를 사용하면, 게스트 

OS의 가상 주소를 물리 주소로 변환한 후, 물리 주

소를 호스트 OS의 가상 주소로 변환하는 과정이 필

요하여 성능이 저하된다. 물리 주소로 메모리를 공유

해 VSP와 VSC는 빠른 속도로 통신할 수 있다.

III. 관련 연구 소개 및 분류

클라우드 컴퓨팅 환경에서 타이밍 채널 방식에 이

용되는 자원은 하드웨어 또는 소프트웨어가 사용된

다. 하드웨어 자원으로는 가상머신에서 필수 자원인 

CPU(Central Processing Unit)와 데이터 저장

소를 사용한다. 하드웨어와 마찬가지로 소프트웨어에 

공유 자원이 존재하여 은닉 채널로 활용 가능하다. 

하이퍼바이저의 한 종류인 Xen 가상화 소프트웨어

의 자원을 이용하여 은닉 채널을 구현한 관련 연구가 

존재한다.

3.1 CPU 기반 은닉 채널

CPU 기반 은닉 채널은 높은 대역폭의 통신 속도

를 보인다. CPU 캐시는 주 메모리보다 빠르게 데이

터 입/출력을 처리한다. CPU 구조가 멀티 코어식으

로 복잡해지고 연산 속도가 증가함에 따라, 캐시의 

종류와 용량도 증가한다. CPU 코어 내부에 존재하

는 L1(Level1), L2(Level2) 캐시와 다른 코어들

과 공유해서 사용하는 LL(Last-Level) 캐시가 있

다. 한 가상머신이 캐시를 점유하여 사용하는 동안 

다른 가상머신은 그 캐시에 접근할 수 없어, 공유 자

원 간섭이 발생한다. 공유 자원 간섭을 이용하여 타

이밍 채널 방식의 은닉 채널 구현이 가능하다.

Okamura와 Oyama[1]의 은닉채널 

CCCV(Covert Channels using CPU loads 

between Virtual machines)는 공유 자원으로 

CPU 부하(Load)를 이용한다. 가상머신에서 CPU

를 점유하고 있을 때 다른 가상머신에서 CPU 연산 

속도가 저하되는 간섭이 발생한다. CPU 부하를 타

이밍 채널의 통신 매개체로 사용하여 0.49 bps(bit 

per second) 대역폭의 은닉 채널을 구현했다.

Xu의 연구팀 [2]은 L2 캐시를 이용하여 타이밍 

채널 방식의 은닉 채널을 구현했다. L2 캐시 영역을 

두 영역으로 분리하여, 송신자가 비트 ‘1’을 전송하고

자 하면 A 영역에 접근하고, ‘0’을 전송하고자 하면 

B 영역에 접근한다. 수신자는 A 영역과 B 영역의 

접근 속도를 기록한다. B 영역보다 A 영역의 접근 

속도가 지연되면 ‘1’으로 인식하고, B 영역이 A 영



964 가상머신 내 mutex 공유 자원을 이용한 은닉 채널 구현

역보다 지연되면 ‘0’으로 데이터를 인식한다.

Wu의 연구팀 [3]은 기존 CPU 캐시 기반 은닉 

채널이 멀티 CPU 시스템에서 동작하지 않는 문제

를 해결하였다. CPU가 처리하는 명령어의 최소 단

위인 원자적(atomic) 명령어를 이용한다. 원자적 

명령어가 처리될 때, CPU와 주 메모리를 연결하는 

메모리 버스 장치가 동기화된다. 메모리 버스는 

CPU들이 공유하여 사용한다. 가상머신에서 원자적 

명령어를 연산하여 메모리 버스를 점유하면, 다른 가

상머신에서 원자적 명령어의 연산 속도가 저하되는 

간섭을 이용하여 타이밍 채널을 구현했다. 746 bps 

대역폭 0.09% 오류율의 은닉 채널을 구현했다.

Liu의 연구팀 [4]은 다수의 코어가 사용하는 LL 

캐시를 이용한다. L1, L2 캐시는 코어 내부에 존재

하여 은닉 채널 송신자와 수신자 가상머신이 동일한 

코어에 적재되어야 통신 가능하다는 한계점이 존재한

다. LL 캐시는 모든 코어가 범용적으로 사용하여 기

존 캐시 기반 은닉 채널의 한계점을 극복할 수 있으

며, 용량이 커 높은 대역폭의 은닉 채널 구현이 가능

하다. 600 kbps(kilobits per second) 대역폭 

1% 오류율을 보였다.

Sullivan의 연구팀 [5]은 인텔 CPU에서 메모리 

복사를 수행할 때, 메모리 주소가 4kb(kilobyte)의 

배수이면 4K-aliasing이라 불리는 성능 저하를 이

용한다. 성능 저하의 시간 차이를 이용하여 타이밍 

채널 방식의 은닉 채널 구현이 가능하다. 최신 인텔 

CPU에서만 동작하며 다수의 CPU를 사용하는 환

경에서 동작하지 않는 한계점이 존재하지만 

1.49mbps(megabits per second) 대역폭과 

8.7% 오류율의 강력한 은닉 채널을 구현했다.

캐시 기반 은닉 채널은 하나의 시스템에서 다수의 

CPU를 사용하는 경우, 송신자 가상머신과 수신자 

가상머신이 동일한 CPU에 적재되지 않으면 은닉 

채널이 구동되지 않는다. 또한, CPU는 모든 가상머

신이 빈번하게 사용하므로 잡음에 취약하며 CPU 

모델과 제조사에 따라 캐시가 존재하지 않거나 비활

성화 되어 있는 한계점이 존재한다. CPU 기반 은닉 

채널을 방어하기 위해 각 가상머신이 서로 다른 영역

의 캐시 메모리를 사용하도록 하거나, 임의로 캐시 

메모리를 사용하여 은닉 채널에 잡음을 발생시키는 

등 방지책이 존재한다 [11], [12].

3.2 저장소 기반 은닉 채널

하드디스크, 플래시 메모리 등의 데이터 저장소는 

I/O 속도에 차이를 타이밍 채널로 이용한다. 가상머

신에서 파일에 접근하여 I/O를 점유하는 도중에, 다

른 가상머신에서 같은 파일에 접근하려면 I/O 속도

가 지연된다. 송신자가 비트 ‘1’을 전송하려면, 저장

소에 있는 특정 파일에 접근을 한다. 수신자는 그 특

정 파일에 동시에 접근하여 I/O 속도를 관찰한다. 

송신자가 파일을 점유하여 I/O 속도가 사전에 정한 

임계치 이상이면, 수신자는 송신 데이터를 ‘1’로 인식

하고, 반대일 경우에는 ‘0’으로 읽는다.

Ristenpart의 연구팀 [6]은 클라우드 컴퓨팅 환

경에서 피해자 가상머신과 공격자 가상머신이 하나의 

물리적 시스템에서 동작하는 공동 거주

(co-residence) 상태일 때 발생하는 보안 위협을 

소개한다. 가상머신들이 같은 시스템에 적재되어 실

행되는 공동 거주 여부를 확인하기 위해 하드디스크 

기반 은닉 채널을 구현했다. 은닉 채널이 동작할 경

우, 송신자 가상머신과 수신자 가상머신이 같은 데이

터 저장소를 사용하는 공동 거주 상태임을 파악할 수 

있다. 데이터 전송이 목적이 아닌 공동 거주 확인이 

목적이므로 채널 속도 향상을 하지 않아 0.0005 

bps의 낮은 대역폭으로 동작한다. Yang의 연구팀 

[7]은 기존 저장소 기반 은닉 채널을 데이터 통신에 

적합하게 최적화하여 125 bps 대역폭의 은닉 채널

을 구현했다.

데이터 저장소 기반 은닉 채널은 통신 대역폭이 

낮고, 은닉 채널이 동작하는 동안 저장소 I/O를 독

점하므로 시스템 전반적인 성능이 저하되는 한계점이 

있다. 또한, 송신자와 수신자 가상머신이 공동 거주 

상태임에도 은닉 채널이 동작하지 않는 경우가 있다. 

가상머신이 물리적으로 독립된 저장소를 제공받거나 

클라우드 컴퓨팅 관리자 또는 사용자가 가상머신에 

I/O 대역폭 한계치를 설정한 경우, 공유 자원 간섭

이 발생하지 않는다.

3.3 Xen 하이퍼바이저 기반 은닉 채널

Xen은 클라우드 컴퓨팅에서 널리 사용되는 타입1 

하이퍼바이저 기반 가상화 기술이다. 오픈 소스로 공

개되어 있어 분석이 용이한 Xen의 특성을 이용한 

은닉 채널이 존재한다.

Salau¨n [8]의 XenCC(Xen Covert 
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Channel)는 메모리 주소 테이블이 가상머신 간에 

공유되는 문제점을 이용한다. 가상머신이 메모리 주

소 테이블을 수정할 수 있어 송신자 가상머신은 메모

리 주소 대신 수신자에게 보내고자 하는 데이터를 삽

입한다. 수신자는 메모리 주소 테이블을 읽어 송신자

가 보낸 데이터를 수신하는 스토리지 채널 방식으로 

452 kbps 대역폭의 은닉 채널을 구현했다.

Wu의 연구팀 [9]은 Xen의 공유 자원을 탐색하

여 SMCTC(Sharing Memory Covert Timing 

Channel)를 구현했다. 공유 자원을 탐색하기 위해 

Xen의 소스 코드를 보다 구조화된 중간 언어인 

LLVM(Low-Level Virtual Machine) 코드로 

변환한다. 중간 언어를 대상으로 공유 자원을 탐색하

는 알고리즘을 제안한다. 탐색한 공유 자원을 이용하

여 타이밍 채널 방식의 은닉 채널을 구현하여 175 

bps 대역폭 2% 오류율을 보였다.

Shen의 연구팀 [10]의 CCECS(Covert 

Channel using Event Channel State)는 Xen

의 가상머신 이 다른 가상머신에 전달하는 인터럽트

인 이벤트를 이용한다. 송신자는 비트 ‘1’을 보내고자 

하면 이벤트를 발생시킨다. 수신자는 이벤트가 발생

되는 경우 비트 ‘1’으로 인식하고, 이벤트가 발생하지 

않는 경우 비트 ‘0’으로 인식하여 데이터 통신이 이

루어진다. 13 kbps 대역폭 5% 오류율의 은닉 채널

을 구현했다.

하이퍼바이저의 고유 특징을 이용한 은닉 채널은 

하이퍼바이저의 변화에 따라 동작하지 않을 가능성이 

있다. 기존 연구는 최신 Xen을 대상으로 하지 않으

며, Xen의 고유한 특성을 이용하기 때문에 다른 하

이퍼바이저에서 동작하지 않는 한계점이 존재한다.

IV. Mutex 기반 은닉 채널

하이퍼바이저 내 소프트웨어 공유 자원이 존재할 

경우, 공유 자원에 접근하는 상호 배제에 의해 간섭

이 발생한다. 이 간섭을 이용하여 타이밍 채널 방식

의 은닉 채널 구현이 가능하다. Hyper-V의 공유 

자원을 탐색하여 은닉 채널을 구현하고, 통신 프로토

콜을 설계하여 데이터 통신을 검증하고자 한다.

4.1 공격 시나리오

클라우드 컴퓨팅에서 두 개 이상의 가상머신들이 

물리적으로 동일한 시스템에 탑재되어 실행되는 것을 

공동 거주라 부른다. 공격을 준비 단계에서 공격자와 

피해자는 공동 거주되어 있는 상태에서 공격자는 피

해자 가상머신에 백도어를 설치한다. 피해자 가상머

신에 설치된 백도어는 은닉 채널을 이용하여 민감한 

정보를 공격자에게 전송하려 하지만 쉽지 만은 않다. 

왜냐하면, 클라우드 컴퓨팅 관리자는 위협 탐지 보안

솔루션과 방화벽을 구성하여 가상머신들의 악성 행위

를 탐지하고 정보 유출을 방지하고 피해자 가상머신

은 네트워크를 비롯한 외부 연결 통로가 차단된 상태

이기 때문이다.

4.2 Mutex 기법

Mutex 기법은 다중 스레드 환경에서 공유 자원

에 순차적으로 접근하기 위한 스레드 간 동기화 기법

이다. 공유 자원에 대한 mutex-object를 생성한 

후 접근 시에 잠금 그리고 종료 시에 잠금을 해제한

다. 다른 스레드에서 공유 자원에 접근할 때, 

mutex-object가 잠금 설정된 경우 잠금 해제될 때

까지 대기하여 상호 배제가 이루어진다.

하이퍼바이저 소프트웨어에 가상머신 간의 공유 

자원이 존재할 경우 여러 가상머신이 공유 자원에 동

시 접근하지 못하도록 가상머신 간의 상호 배제가 필

요하다. 하이퍼바이저는 게스트 OS에서 발생하는 

하드웨어 접근 요청을 소프트웨어적으로 처리한다. 

하드웨어 자원은 물리적으로 한정적이므로 하드웨어 

접근 요청을 동시에 수행할 수 없다. 하이퍼바이저는 

게스트 OS의 하드웨어 접근 요청 작업을 순차적으

로 처리해야 한다. 게스트 OS의 하드웨어 접근 이

외에도, 가상머신들의 전역 설정을 수정해야할 경우 

상호 배제가 필요하다. 전역 설정을 수정할 때 상호 

배제를 하지 않으면 경쟁 상태(race condition)가 

발생한다. 전역 설정에 가상머신들이 동시 접근하지 

않도록 가상머신 간의 동기화가 필요하다.

4.3 Mutex 기반 은닉 채널의 장점

은닉 채널에 대응하는 방법은 세 가지로 나누어진

다. 첫째, 공유 자원을 제거하여 은닉 채널을 구현할 

수 없도록 한다. 둘째, 송신자와 수신자가 아닌 다른 

사용자가 공유 자원을 지속해서 점유하면, 은닉 채널 

통신에 잡음이 발생한다. 은닉 채널에 잡음이 발생하

는 경우 통신이 불안정하여 은닉 채널을 사용할 수 

없다. 마지막으로, 공유 자원의 사용 빈도를 추적하
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여 은닉 채널의 존재 여부를 탐지할 수 있다.

공유 자원 간섭과 같은 보안 결함은 제조사의 패

치를 통해 제거된다. 보안 결함을 해결하기 위한 패

치가 소프트웨어로 제공되어 하드웨어 설계 단계에서 

발생하는 결함은 해결할 수 없다. 일반적인 소프트웨

어 기반 은닉 채널은 제조사의 패치로 인해 은닉 채

널이 제거되는 한계점이 존재한다.

소프트웨어 결함은 크게 설계 결함과 구현 결함으

로 나누어진다. 버퍼 오버플로우와 같은 구현 결함은 

패치가 용이하다. 설계 결함은 소프트웨어 설계를 재

구성해야 하므로 비교해 상대적으로 어렵다. 가상화 

기술의 설계 결함을 이용하여 은닉 채널을 구성하는 

경우, 결함을 해결하기 위해 하이퍼바이저를 다시 설

계해야 하므로 즉각적인 패치를 제공하기 어렵다.

설계 결함에 속하는 mutex 공유 자원 간섭은 공

유 자원을 제거하기 위해 가상머신 간의 자원 접근을 

재설계해야 하는 어려움이 있다. 은닉 채널에 잡음을 

발생시키거나, 공유 자원 사용 빈도를 추적하여 

mutex 기반 은닉 채널 탐지가 가능할 수도 있지만, 

다른 mutex-object를 이용하여 탐지 기법을 회피

할 수 있다.

4.4 Mutex-object 탐색 방안

Muex 기반 은닉 채널을 구현하기 위해 

Hyper-V에 존재하는 mutex-object를 탐색해야 

한다. Hyper-V의 VSP는 VMBus 

API(Application Programming Interface)를 

이용하여 VMBus 내 메시지를 읽는다. VSC의 요

청이 발생했을 때, 콜백 함수를 호출해주는 VMBus 

API가 존재한다. VSP는 VMBus API를 이용하여 

메시지 핸들링 함수를 콜백 함수로 등록하면 VSC의 

요청이 발생했을 때, 콜백 함수를 새로운 스레드로 

호출한다. VSP에서 VMBus API의 사용 위치를 

파악하여 메시지 핸들링 함수를 탐색할 수 있다.

메시지 핸들링 함수는 또 다른 서브 함수 여러 개

를 호출하는 복잡한 구조로 이루어져 있다. 

Mutex-object를 탐색하기 위해서는 역공학 도구를 

이용하여 전체 함수 스택을 추출한 후 VSP의 메시

지 핸들링 함수 전체에서 mutex API를 탐색하여 

mutex 기법이 구현된 위치를 파악한다.

VSP의 메시지 핸들링 함수에서 mutex-object

는 가상머신에 귀속되어 사용되거나 전역으로 사용되

는 두 분류로 나누어진다. Mutex-object가 가상머

신에 귀속되어 사용되는 경우, 가상머신 간의 동기화

가 아닌 하나의 가상머신 내에서 동기화가 이루어진

다. 예를 들어, VSP에 존재하는 A기능과 B기능이 

동시에 수행되지 않아야 할 때 동기화를 위해 사용한

다. Mutex-object가 전역으로 사용되는 경우, 가

상머신 간의 동기화가 이루어진다. 예를 들어, A가

상머신과 B가상머신이 VSP에 존재하는 C기능을 동

시에 요청할 때 동기화가 필요한 경우 사용한다. 가

상머신 간의 은닉 채널 구현 목적에 부합하기 위해서

는 전역으로 사용되는 mutex-object를 사용해야 

한다. Mutex-object가 전역 변수로 선언된 경우, 

하나의 자원을 전역으로 공유하여 사용한다.

4.5 은닉 채널 구현

Mutex-object를 점유하기 위해서는 VSP의 

mutex-object를 사용하는 코드 위치가 역공학으로

파악 되었다고 가정하자. VSC에서 VSP에 보내는 

메시지 종류에 따라 서로 다른 mutex-object를 선

택하고 따라서 실행되는 코드가 상이하다. 게스트 

OS에 존재하는 VSC를 조정하여 메시지를 보내면, 

해당 mutex-object 코드가 실행되어 은닉 채널 구

현이 가능하다. Hyper-V의 linux integration 

service는 오픈 소스이므로 VSC를 변경하는 것이 

가능하다.

4.5.1 데이터 송수신 과정

은닉 채널 송신자와 수신자는 사전에 합의된 프로

토콜을 이용하여 통신한다. 프로토콜은 Length, 

Distance, Threshold를 이용하여 정의한다. 

Length는 송신자가 전송하고자 하는 메시지 비트열

의 길이이다. 송신자는 Length만큼 다음 과정을 반

복하여 비트를 전송한다. Distance는 송신자와 수

신자가 사전에 합의한 값으로 하나의 비트를 판단하

는 기준 시간이다. Distance가 1 

ms(milliseconds)일 때, 채널 대역폭은 1000 

bps가 된다. 전송하고자 하는 비트가 ‘1’인 경우, 송

신자는 Distance 시간 동안 mutex-object를 점유

한다. 전송 비트가 ‘0’인 경우, Distance 시간 동안 

mutex-object를 점유하지 않는다. 수신자는 

Distance 시간 동안 mutex-object를 사용할 때의 

시간을 지속해서 측정하고 지연 시간의 평균을 계산

한다. 평균값이 Threshold 값보다 크다면 비트 ‘1’



정보보호학회논문지 (2019. 10) 967

Fig. 1. When the sender is not working, the 

receiver’s measurement result

Fig. 2. When the sender repeats 0 and 1, the 

receiver’s measurement result

으로 인식하고, 작다면 비트 ‘0’으로 인식한다.

수신자가 측정하는 지연 시간은 사용하는 

mutex-object와 시스템 환경에 따라 변동된다. 

Threshold를 고정된 상수로 사용하는 경우, 변동되

는 값과 차이가 발생하여 데이터 인식률이 저하된다. 

Threshold는 시스템 환경에 맞춰 수신자가 동적으

로 결정한다. 데이터 송수신을 시작하기 전, 일정 시

간 동안 mutex-object를 사용할 때의 평균 지연 

시간을 측정한다. 측정된 평균값은 시스템 환경에 따

라 상이하다. 평균값을 이용하여 Threshold를 결정

하면 시스템 환경에 유동적으로 적응한다.

4.5.2 프로토콜 적용 결과

Fig.1.와 Fig.2.의 x축은 지속 시간이고, y축은 

수신자가 측정한 지연 시간을 나타낸다. Fig.1.는 

송신자가 아무 작업을 하지 않을 때, 수신자의 측정 

결과이다. 송신자가 mutex-object를 점유하지 않

는 상황에서 공유 자원 간섭이 발생하지 않아, 수신

자의 측정 결과는 일관적이다. Fig.2.는 Fig.1.과 

동일한 조건에서 송신자가 0과 1을 반복하여 전송했

을 때 수신자의 측정 결과이다. 프로토콜의 

Distance는 4ms로 송신자와 수신자가 사전에 합의

한 값을 사용한다. 송신자가 0과 1을 반복하여 전송

하므로, 수신자의 측정값도 마찬가지로 0과 1로 반

복되어 시각적으로 판단이 가능하다.

4.6 대응 방안

공유 자원 간섭이 발생하는 mutex-object를 제

거하면 mutex 기반 은닉 채널에 대응이 가능하지

만, 불가피하게 가상머신 간의 상호배제를 사용해야 

하는 경우 mutex-object를 제거하지 못한다.

Mutex-object를 제거하지 않고 은닉 채널의 통

신에 잡음을 발생시키는 대응 방안이 가능하다. 

Mutex-object 코드가 동일한 코드 실행 시간을 가

지지 않고 난수 발생기를 이용하여 무작위의 실행 시

간을 가지는 경우, mutex-object가 매번 동일한 

시간만큼 점유되지 않고 매번 다른 점유 시간을 가진

다. 은닉 채널 수신자의 측정값이 무작위 값으로 측

정되어 프로토콜의 Threshold 결정이 무의미해지

며 통신에 잡음이 발생한다. 은닉 채널에 대응이 가

능하지만, 코드 실행 시간이 증가하므로 은닉 채널 

통신이 아닌 일반적인 이유로 mutex-object를 사

용하는 경우에도 코드 실행 시간이 증가한다. 코드 

실행 시간 증가는 시스템 전박적인 성능 하락으로 이

어지는 단점이 있다.

V. 성능 평가

Hyper-V의 VSP에 제안하는 mutex-object 탐

색 방안을 적용하였다. 탐색된 mutex-object를 이

용하여 가상머신 간에 은닉 채널을 구현하고 프로토

콜을 적용하였다. 은닉 채널을 구현한 

mutex-object 중 가장 높은 대역폭을 가지는 대상

을 선정하여 성능 평가를 진행하였다.
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Fig. 4. Bandwidth measurement results of 

covert channel

5.1 Mutex-object 탐색 결과

Fig.3.은 Hyper-V의 network, storage, 

PCI, video, HID VSP를 대상으로 

Fig. 3. Mutex-object search result

mutex-object를 탐색한 결과이다. Network 

VSP에서 mutex API는 11개 사용되며 mutex 

API에서 mutex-object가 전역으로 사용되는 경우

는 9개이다. PCI VSP에서 mutex API는 4개 사

용되며 mutex API에서 mutex-object가 전역으

로 사용되는 경우는 2개이다. Storage VSP에서 

mutex API는 2개 사용되며 mutex API에서 

mutex-object가 전역으로 사용되는 경우는 발견되

지 않았다. Video와 HID VSP에서 

mutex-object가 전역으로 사용되는 경우는 발견되

지 않았다.

5.2 은닉 채널 평가

탐색된 mutex-object를 이용하여 은닉 채널을 

구현하고 프로토콜을 적용하여 속도를 측정한다. 은

닉 채널을 구현하기 위해서는 VSC를 조정하여 

VSP에 알맞은 메시지를 전송하여 VSP에 존재하는 

mutex-object 코드가 실행되어야 한다. VSC에서 

어떤 메시지를 전송해야 하는지 알 수 없는 경우 은

닉 채널을 구현할 수 없다. 탐색된 mutex-object 

중 VSC에서 알맞은 메시지를 전송하여 

mutex-object 코드를 실행시킬 수 있는 대상을 선

정하여 은닉 채널을 구현하였다.

송신자는 임의의 메시지를 수신자에게 전송하고, 

송신자가 보낸 메시지와 수신자가 받은 메시지를 비

교하여 오류율을 측정한다. 통신 대역폭은 프로토콜

의 Distance 값에 따라 변화한다. 평가를 진행한 

시스템의 CPU는 Intel i7-9700K 이다. 은닉 채널

이 동작하는 가상머신에 메모리 4GB와 CPU 2코어

를 할당하였으며, 게스트 OS는 CentOS 7 이다.

Fig.4.는 각 mutex-object를 이용하여 은닉 채

널을 구현하고 대역폭에 따른 오류율이다. 각 

mutex-object에 따라 은닉 채널 대역폭이 다른 결

과를 보인다. VSP에서 mutex 기법을 사용할 때, 

mutex-object를 잠금 설정하고 기능을 수행한 후 

잠금을 해제한다. 각 기능에 따라 처리되는 속도 차

이가 존재하여 은닉 채널 대역폭에 차이가 발생한다. 

모든 은닉 채널은 대역폭이 높을수록 오류율이 증가

하는 결과를 보인다.

5.3 잡음 평가

공유 자원을 이용하는 타이밍 채널 방식의 은닉 

채널은 송신자와 수신자 이외의 가상머신에서 공유 

자원을 사용하는 경우 잡음이 발생한다. Mutex 기

반 은닉 채널이 잡음에 어떠한 영향을 받는지 측정한

다. 가장 높은 대역폭과 낮은 오류율을 보이는 은닉 

채널을 이용하여 송신자와 수신자 이외의 가상머신에

서 잡음을 발생시키고 은닉 채널 통신에 대한 영향도

를 측정한다. Table 1.은 은닉 채널에 잡음 영향을 

끼칠 수 있는 환경에서 250 bps 대역폭으로 통신을 

할 때 오류율을 측정한 결과이다. 파일을 다운로드하

여 인터넷 통신을 하거나 대용량 메모리를 할당하여 

메모리를 점유하는 작업은 mutex 기반 은닉 채널에 

영향을 주지 않는다. 파일 I/O를 사용하여 데이터 
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Noise Bandwidth Error rate

Download internet files 250bps 2%

Memory occupation 250bps 2%

Storage occupation 250bps 3%

CPU occupation 250bps 14%

Table 1. Measurement of error rate in noise environment

CPU OS Bandwidth Error rate

Intel i7-9700K Windows 10 250bps 2%

Intel Xeon E3-1230 v3 Windows 10 250bps 6%

ADM Ryzen 7 2700 Windows Server 2016 250bps 5%

Table 2. Communication speed measurement result according to system environment

저장소를 사용하는 경우 은닉 채널 통신에 미세한 영

향을 준다. CPU를 점유하여 잡음을 발생시키는 경

우 은닉 채널에 영향도가 크다. CPU를 점유할 경우 

mutex-object 코드의 실행 속도가 저하되어 은닉 

채널에 영향을 준다. 평가 결과 mutex 기반 은닉 

채널은 CPU 점유를 제외한 다른 작업에 대한 영향

도가 적다.

5.4 시스템 환경 평가

하드웨어 기반 은닉 채널은 하드웨어 제조사와 모

델에 따라 은닉 채널이 구동되지 않는다. Mutex 기

반 은닉 채널이 하드웨어 제조사와 모델에 어떠한 영

향을 받는지 측정한다. 가장 높은 대역폭과 낮은 오

류율을 보이는 은닉 채널을 이용하여 다양한 시스템 

환경에 대한 평가를 진행한다. Table 2.는 각 CPU

에 따라 은닉 채널의 대역폭과 오류율을 측정한 결과

이다. Intel i7-9700K에서 250 bps 대역폭 2% 

오류율을 보이고, Intel Xeon E3-1230 v3에서 

250 bps 대역폭 6% 오류율을 보인다. AMD 

Ryzen 7 2700에서 250 bps 대역폭 5% 오류율을 

보인다. CPU 제조사와 모델에 따른 실험 결과, 

CPU 모델에 관계없이 동작 가능하며 하드웨어 의

존적이지 않은 특징을 보인다. CPU 모델에 따른 은

닉 채널 대역폭과 오류율의 차이는 존재한다. 

Mutex-object 코드가 실행될 때 CPU 연산 속도

에 따라 코드 실행 속도의 차이가 발생한다. CPU 

성능이 낮을 경우 mutex-object 코드가 실행되는 

속도가 저하되어 은닉 채널 속도에 영향을 준다.

VI. 결  론

본 논문에서는 은닉 채널을 구현하기 위해 소스코

드가 공개되어 있지 않은 Hyper-V의 구조를 분석

하였다. Hyper-V의 VSP에 존재하는 

mutex-object 탐색 방안을 고안하여 은닉 채널을 

다수 구현하고 성능을 평가하였다. 실험 환경에서 

250 bps 대역폭 2% 오류율의 통신을 달성하였다. 

기존 은닉 채널은 하드웨어 공유 자원을 사용하여 하

드웨어 의존적이며, 잡음에 민감하다는 한계점이 존

재한다. Mutex 기반 은닉 채널은 하드웨어 의존적

이지 않고 잡음에 대한 영향도가 적으며 은닉 채널로 

사용할 수 있는 mutex-object에 한계가 없어 탐지 

또는 방어하기 어렵다.

본 논문에서 제시하는 mutex-object 탐지 방안

은 Hyper-V의 API를 기준으로 탐색을 수행한다. 

Hyper-V가 아닌 다른 하이퍼바이저에 적용할 경

우, 대상 하이퍼바이저의 API를 기준으로 변경하면 

동일한 과정으로 탐색 가능하다.

클라우드 컴퓨팅 서비스에서 평가를 진행하지 못

한 한계점이 존재한다. 클라우드 컴퓨팅 환경에서 은

닉 채널을 평가하기 위해 공동 거주가 선행되어야 한

다. Hyper-V를 사용하는 Microsoft Azure 클라

우드 서비스에서 가상머신을 공동 거주하는 공격 방

법이 알려지지 않아 추가 연구가 필요하다.
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